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开放和可互操作
• 开源核心软件可降低供应商锁定的风险
• 与应用程序开放集成以降低实施成本

集成与模块化
• 将数据传输到云所需的一切 - 更快的收入时间
• 在选定的物联网堆栈组件之间灵活地管理互操作性

托管和安全
• 强大的保护功能，防止未经授权的访问和数据监听
• 远程软件更新和批量分发到边缘设备
• 数字孪生简化了分布式企业的管理

整合OT和IT
• 促进数字化转型
• 将物联网功能添加到现有的OT和IT基础架构中
• 支持创建定制、不断变化和发展的解决方案

• OT基础架构支持
• OT通信协议管理
• 现场设备管理
• 边缘计算支持

• 连接到云服务
• 简单、灵活和快速的数据访问和管理跨应用
• 远程连接、配置和智能管理连接的设备
• IT应用程序集成
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安全通讯

云安全性

边缘安全性

端到端物联网架构有效物联网的承诺

 
 
 

  
 
 
 
 

  
 
  

 
 

 
 

  
 
  

 
  

 

IT应用集成

多服务IoT边缘网关

IoT通讯协议

OT / 现场协议和接口

设备连接性

应用集成

数据管理

设备管理

安全性

管理

IoT集成平台

IoT边缘框架

设备抽象

现场协议

管理GUI操作与管理连通性和交付

网络管理

基础网关服务

OSGI应用程序容器

JAVA VM

安全

数据流 - 导线
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计时器

发布者

记录仪

端到端IoT安全性

安全性服务

你为什么要选择物联网平台？
• 降低运营费用/提高效率
• 改善客户服务/缩短响应时间
• 控制工作资产/了解需要维护哪些资产

物联网平台如何帮助您实现目标？
一个有效的物联网平台：
• 让公司查看今天不可见的运营指标（实际循环率、停滞时间、过程吞吐量）
• 通过数据驱动的分析和决策来优化运营
• 允许进行预测性维护以计划服务访问并最大程度地减少停机时间
• 让公司对运营和成本充满信心地赢得新业务

物联网需求
• 安全连接、认证和管理不同的已连接边缘设备，这些设备可以说不同的协议
• 通过机器学习和业务规则在边缘应用分析，以实现本地，低延迟决策
• 支持企业和业务应用程序的集成，以弥合OT和IT之间间隙，并降低复杂性
• 用于实现端到端数据安全性、合规性、授权和身份验证的工具

物联网挑战
• 缺乏开放标准 - 各种技术、功能、标准和点解决方案，每一个都承诺是灵丹妙药
• 供应商锁定 - 避免被单个供应商锁定，而寻求模块化和标准解决方案
• 碎片化 - 必须将运营技术与信息技术集成，使之能够在边缘和云中获得洞察力

应用

• 经过验证的平台身份
• 租户隔离
• 基于角色的访问控制
• 2要素认证
• 集成证书管理

• 带主机名验证的SSL / TLS加密
• 相互认证
• 数字签名的消息

• 唯一的设备身份和凭证
• 签名的ESF/应用代码
• 加密的配置和存储
• 安全的OTA更新
• 安全启动

• 长期管理的支持和维护计划
• 定期代码扫描以查找新的常见漏洞和开发
• 紧急补丁涵盖了关键的功能问题和安全问题

• 安全的设备连接和数据通信
• 远程管理大型物联网部署
• 集成数据和应用程序

• 开发和部署物联网边缘计算应用程序
• 轻松连接到工业设备和物联网云服务
• 直观地组成数据流以管理、分析和路由数据

WIRES
可视化电线边缘组件只需简
单的拖放操作和无代码的
IoT应用开发。

MODBUS
资产

• 成熟的物联网应用构建模块
• 通过全球部署认证
• 嵌入式应用的坚固设计


